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Integritetspolicy

Funderar du pa hur vi hanterar dina personuppgifter? Det &r viktigt for oss att du
vet hur vi hanterar och lagrar personuppgifter om dig och att du vet att vi gér det
pa ett lagligt och palitligt satt. Vi varnar alltid om din integritet och det &r viktigt for
oss att vi har ditt fértroende att hantera dina personuppgifter.

Allmant

Prosero Security Group AB (Prosero), reg.no. 559108-3752, eller ndgon av
dotterbolagen inom Prosero, med vilket du har en kundrelation, ar
personuppgiftsansvarig for dina personuppgifter. Kontaktinformation finns i slutet
av denna Integritetspolicy.

Bolag inom Prosero behandlar personuppgifter i enlighet med
Dataskyddsférordningen GDPR, General Data Protection Regulation. I denna
Integritetspolicy redogér vi ndrmare for hur vi behandlar de personuppgifter som
registrerats.
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Olika personuppgifter vi samlar in och hur vi
hanterar dem

De personuppgifter som vi samlar in kan vara av olika karaktar beroende pa vilken
tjanst du anvander och vilket avtal vi har med varandra. Insamlade personuppgifter
behovs for att kunna ge dig basta tankbara service, en bra kundupplevelse och for
att vi ska kunna erbjuda ratt tjanster och anpassade erbjudanden.

Vilken typ av personuppgifter samlar vi in
Féljande personuppgifter samlar vi in om dig:

Kunddata

Kunddata ar uppgifter vi behdver for att kunna leverera den tjanst vi kommit
overens om. Kunddata ar normalt av typ namn, adress, telefonnummer och e-
postadress. Insamlad data kan aven vara information om tjéanster som ar kopplade
till dig som bestallningar, anvandar-id och I6senord. En personuppgift kan aven
vara en bild kopplad till dig. I vissa fall samlas dven annan kundspecifik data in som
vi behdver for att kunna leverera ratt tjanst till dig.

Servicehistorik

Servicehistorik &r uppgifter vi behéver for att kunna svara pa vad som hant
historiskt i en anlaggning/sakerhetssystem. Servicehistorik ar kopplad till sjalva
installationen eller tjansten och i servicehistorik kan det férekomma kunddata som
en del av beskrivningen i arenden.

Elektroniska loggfiler och data

Elektroniska logdfiler och data ar information som ar kopplade till hdndelser som
sker nar du anvander vara tjanster. S&dana data kan exempelvis vara mobil
datatrafik eller data som kommer in till vara larmmottagare. Det kan &ven vara
data fran passagesystem, larmanldggningar, kamerasystem och liknande. I denna
typ av data kan det férekomma personuppgifter i form av namn, telefonnummer,
anvandar-id, IP-nummer, bilder, videoklipp och liknade.

Elektroniska loggfiler och data kan &ven vara data fran vara webbplatser och andra
digitala kanaler. Insamlandet av sadan data sker for att erbjuda dig en béttre

upplevelse nar du besdker vara digitala kanaler och for att samla in statistik for att
utveckla vara tjanster. I denna typ av data kan det férekomma personuppgifter i
form av namn, adress, telefonnummer, e-postadress, anvandar-id och liknande.

Kamerabevakning

Manga féretag inom Prosero anvander kamerabevakning i, och i anslutning till, sina
lokaler for att identifiera, férhindra och upptécka brott. Vid sddan kamerabevakning
har sarskilt beaktats att det finns ett legitimt syfte fér anvandningen av kamerorna
och att kamerabevakning &r nédvéndigt och proportionerligt for att uppna syftet.
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Personer som kan bli inspelade av kamerorna informeras om 6vervakningen via
skyltning. Kamerorna har ingen ljudupptagning och de monteras inte pa platser dar
manniskor har en rimlig férvantan om privatliv.

Vilken typ av personuppgifter samlar vi inte in

Vi samlar aldrig medvetet in kansliga personuppgifter som avsldjar ras eller etniskt
ursprung, politiska 3sikter, religios eller filosofisk évertygelse, medlemskap i
fackférening eller uppgifter som ror halsa eller sexualliv, om det inte kravs for att vi
ska kunna erbjuda er vara tjanster.

Vi samlar heller aldrig medvetet in personuppgifter fran barn under 16 ar. Om du ar
foralder till ett barn under 16 &r och du blir medveten om att ditt barn har lamnat
personuppgifter till oss vénligen kontakta oss sd att vi kan ta bort uppgiften.

Hur samlar vi in personuppgifter
Vi samlar in personuppgifter pa foéljande satt:

e Vi samlar in personuppgifter som du l[amnar till oss muntligen, via mail, via
web och liknande

o Elektroniska loggfiler och data samlas automatiskt in nar du anvander vara
tjanster

e Vi kan samla in personuppgifter frén andra externa kéllor som exempelvis
publikt tillgangliga personregister och andra register som anvands for
exempelvis kreditbedémning

e Vi kan samla in personuppgifter som skapas nar du anvénder vara
marknadsplatser och digitala kanaler (cookies och annan information).

Nar far vi samla in personuppgifter

I lagstiftningen framgar det tydligt att det maste finnas en sa kallad "rattslig grund”
for att hantera personuppgifter. Det betyder att minst ett av féljande villkor maste
vara uppfyllt for att vi ska fa& hantera dina personuppgifter:

Avtal

Uppgifterna behdvs for att vi ska kunna fullgéra ett avtal vi har med dig (eller for
att kunna fullgdéra ett avtal dar du avser att bli part). Det galler exempelvis nar du
ar kund till oss eller att du har begart in en offert, en prisuppgift eller liknande fran
0SS.

Rattslig forpliktelse
Uppgifterna behdvs for att vi ska kunna fullgéra en rattslig férpliktelse. Detta galler
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exempelvis uppgifter som behoévs for att uppfylla bokféringslagen, larmlagen och
liknande.

Intresseavvagning

Uppgifterna behdvs for att vi ska kunna kommunicera med dig for att informera om
vara tjdnster och om héndelser som kan vara i ditt intresse. Detta kallas
intresseavvagning. Har kravs att var hantering av personuppgifter anses ndédvandig
for ett berattigat intresse (att exempelvis kunna kommunicera med dig) och att ditt
intresse att skydda dina personuppgifter inte vager tyngre. Du kan alltid invanda
mot denna hantering.

Intresseavvagningen omfattar aven

- Vart behov av att spara Servicehistorik fér anldggningar och
sakerhetssystem en langre tid &n den period vi har ett kundférhallande med
varandra.

- VAr ratt att utféra Kamerabevakning, vilket innebér att vi har ratt att
kamerabevaka ett omrade utan den dvervakades samtycke i de fall
overvakningen &r nédvandig for det aktuella &ndamaélet. Sarskilda regler for
kamerabevakning av en arbetsplats galler.

Samtycke

Ett samtycke &r ocksa en rattslig grund fér hantering av personuppgifter. Fér att ett
samtycke ska bli giltigt kravs att du gor en aktiv handling for att godkanna
samtycket. Exempel pd sddan aktiv handling kan vara att du bekréaftar en
prenumeration pa ett nyhetsbrev genom att kryssa i en ruta p& en webbplats, att
du fyller i uppgifter i ett webbformular, att du ber om information via mail, att du
svarar ja pa en direkt frdga om vi ska skicka information till dig, att du delar med
dig av ett visitkort eller liknande. Inga i forvag ikryssade ”“Jag godkanner”-rutor
accepteras som samtycke. Du kan alltid, nér som helst, dra tillbaka ett samtycke.

Hur lange sparar vi personuppgifter

Det ar viktigt for oss att kunna garantera driften i larmsystem och andra
sakerhetssystem. Hur ldnge vi sparar personuppgifter beror pa typ av data, vad
andamalet att spara data &r och vilka skyldigheter vi har enligt lag.

o Kunddata sparas s lange du har ett avtal med oss, eller sa ldnge det finns
en aktiv kundrelation med oss, och darefter i 24 manader. I de fall du inte
uttryckligen har avslutat avtalet med oss I6per kundrelationen sa lange du
pad ndgot satt interagerar med oss genom personlig kontakt, via telefon, via
mail, via web eller liknande under de senaste fem &ren. Undantag gors for
personuppgifter som maste sparas i enlighet med bokféringslag, larmlagen
eller annan lag.

e Servicehistorik sparas normalt i hela anldaggnings/sakerhetssystemets fulla

livslangd. I de fall du inte uttryckligen meddelat oss om att

Prosero Security Group| Elektravagen 14| 126 30 Hagersten, Sweden
+46 (0) 8 746 77 95 | prosero.com




PROSERO | 5™

anlaggningen/sakerhetssystemet monterats ner, sparas
anldggningsrelaterade data och servicehistorik i femton &r raknat fran det
tillfalle vi senast registrerat ndgon aktivitet/héndelse i
anlaggningen/sakerhetssystemet.

« Elektroniska loggfiler och data som kommer in till vdra larmmottagare
sparas normalt pa@ obegransad tid. I denna typ av data férekommer endast
personuppgifter i begransad form och dessa uppgifter kan inte kopplas till en
individ om inte kunddata ar sparat.

o Elektroniska loggfiler och data i form av bilder och video sparas normalt
max 2 manader eller i enlighet med utfardat kameratillstdnd. Undantag gérs
nar data behdver sparas pa grund av rattslig forpliktelse.

« Elektroniska loggfiler och data fran mobil datatrafik sparas sa ldnge du
ar kund hos oss, eller s lange det finns en aktiv kundrelation med oss, och
darefter i 24 manader. Undantag gérs for data som maste sparas i enlighet
med bokfdringslag eller annan lag.

« Elektroniska loggfiler och data fran vara webbplatser och andra digitala
kanaler sparas bara tills syftet med insamlandet har uppfyllts. Normalt
sparas denna typ av data och statistik i max 24 manader men tiden kan
variera beroende pd syfte och mal med insamlandet.

Till vem kan vi komma att lamna ut dina

personuppgifter

Inom Prosero samarbetar vi mellan bolagen, vi samarbetar med externa aktérer
och vi erbjuder tjanster dar personuppgifter kan komma att behandlas av en tredje
part. En sddan tredje part kallas personuppgiftsbitrade.

Nar personuppgifter delas med ett personuppgiftsbitrade signeras ett
Personuppgiftsbitradesavtal mellan bolagen som reglerar hur personuppgifterna ska
hanteras. Bolaget som agerar personuppgiftsbitrade far inte anvanda dina
personuppgifter p& ndgot annat satt an fér det andamal dom fatt tillgdng till
uppgifterna.

Har beskriver vi till vilka vi kan komma att Idmna ut dina personuppgifter.

Bolag inom Prosero

Prosero erbjuder sdkerhetstjanster inom Sverige, Norge, Finland och Danmark, och
samarbeten mellan bolagen sker kontinuerligt. Detta betyder att personuppgifter
kan komma att skickas mellan bolagen fér att uppfylla tjanster du bestallt.

Underleverantorer och andra bolag som hanterar personuppgifter for var
rakning

Inom olika omraden anlitar vi underleverantérer for att uppfylla tjanster du bestéllt.
Det kan exempelvis vara en underleverantér som ska utfora en installation eller ett
serviceuppdrag, det kan vara en larmcentral som ska agera pa ett utlést larm, det
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kan vara personuppgifter som lagras i molntjanster eller liknande. Detta betyder att
personuppgifter kan komma att skickas till externa aktoérer for att uppfylla tjanster
du bestallt.

Myndigheter
Vi &r skyldiga att pd en myndighetsbegéran lamna ut personuppgifter som foljer av
beslutet.

Ovriga
Om du har [amnat ditt samtycke kan vi aven i andra fall komma att [dmna ut dina
personuppgifter till féretag, organisationer eller personer utanfor det egna bolaget.

Overforing till tredje land

En Overféring till tredje land &r nar personuppgifter som behandlas i ett EU- eller
EES-land gérs tillgéngliga i ett land utanfér EU/EES-omradet. Om vi éverfér dina
personuppgifter till en leverantér i ett tredje land, vidtar vi lampliga skyddsatgarder
och sdkerstaller att 6verford data hanteras enligt gallande lag.

Hur skyddar vi dina personuppgifter

Kraven pd féretag inom sakerhetsbranschen ar héga och en viktig del &r att skydda
data, dokumentation och vara kunders integritet. Vart sékerhetsarbete omfattar
forutom ett starkt skydd i vara lokaler dven skyddet i var IT-infrastruktur. For att
forebygga, forhindra och upptéacka att data sprids till utomstaende eller att data gar
forlorad dgnas sarskild uppmarksamhet at informationssékerhet.
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Dina rattigheter

Vi har krav pa oss att information om dina rattigheter och om hur vi hanterar dina
personuppgifter ska finnas latt tillgadngliga och beskrivas pa ett klart och tydligt
satt. Har beskriver vi steg-for-steg dina rattigheter.

Ratt till information

Du kan kostnadsfritt (en géng per ar) begéra ett registerutdrag som visar vilken typ
av data som finns registrerad om dig. Har finns det krav pd att informationen vi
lamnar ut ska vara i skriftlig form (vilket kan vara i elektronisk form) och den ska
l&mnas i ett tydligt och enkelt sprak.

Vi ska besvara dina énskemal utan onédigt dréjsmal (normalt inom en manad) och
om vi av ndgon anledning inte kan uppfylla dina énskemal, ska vi lamna en
motivering till varfér. For att sakerstdlla att vi inte Ilamnar ut information till
obehdrig lamnas information enbart ut efter identifiering.

Ratt till rattelse

Du har rétt att fa dina personuppgifter rattade och kompletterade med relevanta
uppgifter om du anser att den data vi har ar felaktig eller otillracklig. Om
personuppgifter har lamnats till underleverantor eller liknande kommer vi att
informera dessa efter att personuppgifterna har rattats. Undantag gérs om det
skulle visa sig omojligt eller innebara en alltfér betungande insats. Du har alltid ratt
att begara information om till vem uppgifterna har lamnats ut.

Ratt till radering

Du har réatt att utan onédigt dréjsmal fa dina personuppgifter raderade. Undantag
gors for personuppgifter som maste sparas i enlighet med bokféringslag eller annan
lag. Du kan begéra att personuppgifter om dig raderas om nagon av féljande
forutsattningar galler:

e Om uppgifterna inte ldngre behdvs for de &ndamal som de behandlats for

e Om behandlingen grundar sig enbart pd ditt samtycke och du terkallar
detta

e Om behandlingen sker foér direktmarknadsféring och du motsatter dig att
uppgifterna behandlas

e Om du motsatter dig den databehandling som sker efter en
intresseavvagning och det inte finns berattigade skal som vager tyngre an
ditt intresse

e Om personuppgifter inte har behandlats enligt lag

Om radering kravs for att uppfylla en rattslig skyldighet
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Om personuppgifter raderas och vi har [amnat ut dina personuppgifter till
underleverantor eller liknande kommer vi att informera dessa efter att
personuppgifterna har raderats. Undantag gérs om det skulle visa sig omdjligt eller
innebara en alltfér betungande insats. Du har alltid ratt att begara information om
till vem uppgifterna har lamnats ut.

Ratt till begransning

Du har ratt att begara en tillfallig begransning av behandling av dina
personuppgifter. Med begrénsning menas att uppgifterna markeras pa sa satt att
dessa i framtiden endast far behandlas for vissa avgrénsade syften. Behandlingen
kan begransas i foljande situationer:

e Nar du anser att dina personuppgifter inte ar korrekta och du begart rattelse
hos oss. Du kan da begéra att vi begrénsar behandlingen av dina
personuppgifter under den tid som vi kontrollerar om uppgifterna ar
korrekta

e Nar databehandlingen &r olaglig men du motsatter dig att dina
personuppgifter raderas och istallet begar en begransning av anvandningen

e Om vi inte ldngre behéver dina personuppgifter fér &ndamalen med var
behandling men du behdver dina personuppgifter for att kunna faststalla,
gora géallande eller forsvara réttsliga ansprak

e Om du gjort en invandning mot var behandling av dina personuppgifter kan
du begéra att vdr anvéndning begransas under den tid som utredningen
pagar

Om begransning begarts och vi har lamnat ut dina personuppgifter till
underleverantor eller liknande kommer vi att informera dessa om den begarda
begransningen. Undantag gérs om det skulle visa sig omdéjligt eller innebdra en
alltfér betungande insats. Du har alltid ratt att begara information om till vem
uppgifterna har lamnats ut.

Ratt till dataportabilitet

Du har rétt att fa ut dina personuppgifter sa att de kan anvéndas pa annat hall till
exempel hos en annan leverantor. Vi &r skyldiga att underlétta en sddan forflyttning
och vi ska tillhandah3lla de data du dverlamnat till oss i ett i ett strukturerat,
allmant anvant och maskinlasbart format, exempelvis en textfil eller liknande.

Du kan begara dataportabilitet i de fall vi behandlar dina personuppgifter efter ett
samtycke eller nér vi behandlar dina personuppgifter p& grund av att det finns ett
avtal med dig. Daremot galler inte ratten till dataportabilitet om vi behandlar
uppgifterna dessa pa grund av en intresseavvédgning eller en réttlig forpliktelse
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For fortydligande av samtycke, avtal, intresseavvdgning och réttslig férpliktelse se
avsnittet “N&r far vi samla in personuppgifter” ovan.

Ratt till invandning

Om vi behandlar dina personuppgifter genom en intresseavvagning har du alltid
ratt att géra invdndningar mot var behandling. Du behéver da specificera vilken
behandling du invander dig mot och vi maste da sluta att behandla dina
personuppgifter eller visa att det finns berattigade skal till att uppgifterna maste
behandlas.

Om dina personuppgifter anvands for direktmarknadsforing har du alltid ratt att nar
som helst invédnda mot behandlingen. Gors en sddan invdndning mot
direktmarknadsféring, far uppgifterna inte langre behandlas for det &ndamalet.

Ratt att Iamna in ett klagomal

Om du anser att vi behandlar dina personuppgifter i strid med gallande regelverk,
ber vi dig kontakta oss snarast méjligt sa att vi kan ratta till den felaktiga
behandlingen. Du kan ocksd lamna in ett klagomal till den nationella
tillsynsmyndigheten som da bedémer om en tillsyn ska goras. Kontaktuppgifter till
tillsynsmyndigheten aterfinns via European Data Protection Board:
https://edpb.europa.eu/about-edpb/about-edpb/members en

Ratt att begdra skadestand

Om du lidit skada till foljd av att dina personuppgifter har behandlats i strid med
dataskyddsférordningen kan du ha rétt till skadestdnd frén den
personuppgiftsansvariga eller fran personuppgiftebitradet som medverkat vid
behandlingen.

Ett personuppgiftsbitrade kan bli skadestdndsansvarigt om denne har brutit mot de
bestammelser som specifikt riktar sig till bitraden eller har behandlat dina
personuppgifter i strid med den personuppgiftsansvariges instruktioner.

Om du lidit skada kan du &ven vacka skadestandstalan i domstol.
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Behandling av personuppgifter vid
visselbldsning

N&r du gér en visselblasning kan du vélja att vara helt anonym. Om du déremot
véljer att lamna personuppgifter om dig sjélv eller andra i ett visselblasardrende
behandlar Prosero Security Group dessa personuppgifter.

Har hittar du Proseros visselblasarkanal: https://www.prosero.com/

Behandlingar som utfors

Lagring och hantering av eventuella personuppgifter som férekommer i samband
med visselbldsning i externt visselbldsarsystem.

Personuppgifter som behandlas

Personuppgifter som ar nédvandiga for visselblasardrendet. Sarskilda kategorier av
personuppgifter kan férekomma om sa nédvandigt med tanke pa drendets
karaktar.

Visselbldsarens identitet &r krypterad och anonymiserad genom
visselbldsarsystemet. Vi avrader visselbldsaren fran att ange icke nédvandiga
personuppgifter om sig sjalv och andra i visselbldsarsystemet.

Laglig grund

Rattslig forpliktelse. Behandlingen ar nédvandig for att félja tvingande lag, EU-
direktiv 2019/1937 for skydd av visselbldsare, samt Lag (2021:890) om skydd for
personer som rapporterar om missférhallanden.

Lagringstid

Uppgifterna lagras tva ar efter visselblasardrendet avslutats och/eller s ldnge som
det ar nédvandigt med anledning av annan lagstiftning, domstolsutslag eller
myndighetsbeslut.

Overforing av personuppgifter

Vi kan komma att vid behov dela dina personuppgifter med eventuella externa
radgivare, leverantérer av IT-tjdnster och myndigheter.
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Andringar i denna Integritetspolicy

Prosero férbehaller sig ratten att, fran tid till annan, géra &ndringar i denna
Integritetspolicy. Om det sker storre férandringar informerar vi om andringarna och
vad de betyder for dig innan sadan &ndring trader i kraft.

Kontaktuppgifter

Denna integritetspolicy galler generellt inom Prosero och det ar respektive bolag,
med vilket du har en kundrelation, som ar personuppgiftsansvarig for dina
personuppgifter. Om du vill radera personuppgifter, andra personuppgifter,
komplettera personuppgifter, géra en invandning mot hur vi hanterar
personuppgifterna, eller bara har fragor kring hur vi behandlar dina personuppgifter
kontaktar du det personuppgiftsansvariga bolaget. Kontaktinformation till Prosero-
bolagen finns angivet p5 https://www.prosero.com/
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